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Netica S.r.l. € una societa attiva nella consulenza informatica, nella fornitura e gestione di componenti
hardware e software, nello sviluppo di software su misura (anche in ambiente web) e nella gestione di
infrastrutture e reti. L'Organizzazione ritiene che la protezione del patrimonio informativo proprio e dei
propri clienti costituisca una condizione imprescindibile per il raggiungimento degli obiettivi di business e
per il mantenimento della fiducia degli stakeholder.

| requisiti per la sicurezza delle informazioni sono coerenti con gli obiettivi dell'Organizzazione. Il Sistema di
Gestione per la Sicurezza delle Informazioni (SGSI) rappresenta lo strumento che consente la corretta
condivisione delle informazioni, lo svolgimento delle operazioni nel rispetto delle norme e la riduzione, a
livelli accettabili, dei rischi connessi alle informazioni.

Lo svolgimento di tutte le attivita aziendali deve sempre garantire adeguati livelli di disponibilita, integrita e
riservatezza delle informazioni, attraverso l'adozione di un formale Sistema di Gestione per la Sicurezza delle
Informazioni in linea con i requisiti della norma UNI CEI EN ISO/IEC 27001:2024 e con le aspettative degli
stakeholder di Netica S.r.l., nel pieno rispetto delle normative vigenti.

In particolare, il Sistema di Gestione per la Sicurezza delle Informazioni € applicato al seguente campo di
applicazione:

«Servizi di sicurezza informatica, amministrazione e gestione di infrastrutture informatiche. »

Gli obiettivi generali del SGSI, perseguiti con I'impegno della Direzione, sono:
e dimostrare ai clienti la propria capacita di fornire con regolarita prodotti, servizi e soluzioni digitali sicuri,
massimizzando gli obiettivi di business;

e minimizzare il rischio di perdita e/o indisponibilita dei dati dei clienti, pianificando e gestendo le attivita a
garanzia della continuita di servizio;

e svolgere una continua e adeguata analisi dei rischi che esamini costantemente le vulnerabilita e le minacce
associate alle attivita a cui si applica il sistema;

e rispettare le leggi e le disposizioni vigenti, i requisiti contrattuali, le norme e le procedure aziendali;

e promuovere la collaborazione, la comprensione e la consapevolezza del SGSI da parte dei fornitori
strategici;

e promuovere |'approccio per processi e, per ciascun processo, valutare e gestire i rischi e le opportunita;
e definire obiettivi e indicatori e monitorarli attraverso un costante riesame;

e valutare le esigenze del cliente al fine di semplificarne il lavoro e soddisfarne al meglio i requisiti, favorendo
la competitivita aziendale

* massimizzare le prestazioni dei prodotti e dei servizi erogati rispetto ai requisiti del sistema di gestione;

e fornire le risorse necessarie alla realizzazione, al mantenimento dell'efficacia e al miglioramento del
sistema di gestione.
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Tutto il personale, nell'ambito delle relative responsabilita, & coinvolto nella segnalazione al Responsabile
del Sistema di Gestione per la Sicurezza delle Informazioni (RSGSI) di eventuali incidenti riscontrati e di
gualsiasi debolezza identificata nel SGSI.

L'intera Organizzazione € impegnata a supportare I'implementazione, la messa in opera, il riesame periodico
e il miglioramento continuo del SGSI.

Il vertice aziendale si impegna a perseguire, con mezzi e risorse adeguate, gli obiettivi definiti nella presente
politica, garantendone la diffusione a tutti i livelli dell'Organizzazione e la revisione periodica per assicurarne
la continua idoneita.

In relazione ai servizi erogati e fruiti in ambiente cloud, I'organizzazione adotta, in aggiunta ai requisiti della
UNI CEIl EN ISO/IEC 27001, i controlli delle norme ISO/IEC 27017 e ISO/IEC 27018.

La Direzione si impegna a definire e mantenere una chiara ripartizione delle responsabilita di sicurezza tra
I'organizzazione e i fornitori di servizi cloud; gestire i rischi specifici degli ambienti cloud (multi-tenancy,
virtualizzazione, portabilita e cancellazione dei dati); proteggere i dati personali trattati in cloud pubblico nel
rispetto del GDPR e dei principi della ISO/IEC 27018.

Netica Srl Unipersonale

La Direzione
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